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I. LA CIBERDELINCUENCIA Y LA DIFICULTAD DE SU
PERSECUCION

El desarrollo de Internet y de las nuevas tecnologias asociadas a la red
relacionadas con la informacion y las comunicaciones hacen del ciberespacio
un nuevo lugar para la perpetracion de distintos ataques a bienes juridicos
tan importantes como la intimidad, el honor, la propiedad, la libertad sexual
y hasta la integridad fisica y la vida. Aunque la mayoria de las conductas no
son, en esencia, algo nuevo en si mismas la extraordinaria particularidad del
medio con el que se cometen, o sobre el que actiian, confiere a estas conductas
una especial configuracion que obliga a romper los esquemas clsicos para
su investigacion y enjuiciamiento.

Afortunadamente el Derecho Penal y el Derecho Procesal Penal han
evolucionado para enfrentarse a ese nuevo cauce de ejecucion delictiva que
se desarrolla en un ambito virtual y tecnologico, diferente al modelo tradicional
de criminalidad fisica, individual e interpersonal, ya que cuestiona los axiomas
vigentes.

Precisamente por esto consideramos de interés realizar en este articulo

una especial referencia, desde el punto de vista procesal, a las mas importantes
particularidades que ofrece la investigacion y enjuiciamiento de estas conductas
delictivas comprendidas bajo el término cibercrimen.
Se entiende por “ciberdelito”’ o “cibercrimen” cualquier infracciéon punible,
ya sea delito o falta, en el que se involucra un equipo informatico o Internet y en
el que el ordenador, teléfono, television, reproductor de audio o video o dispositivo
electronico, en general, puede ser usado para la comision del delito o puede
ser objeto del mismo delito.

! Sobre la diferencia entre el delito informatico (que se vale de elementos informaticos
para la perpetracion) y el ciberdelito (que se refiere a una posterior generacion delictiva
vinculada a las TIC en el que interviene la comunicacion telematica abierta, cerrada o de uso
restringido) puede verse ROMEO CASABONA, Carlos. “De los delitos informaticos al
cibercrimen. Una aproximacion conceptual y politico-criminal” en E! cibercrimen nuevos
retos juridico-penales, nuevas respuestas politico-criminales. Editorial Comares. Granada
2006, pp. 1-42.
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Es evidente que para hacer frente a esta forma de delincuencia se precisa
realizar un enfoque supranacional, con unidades policiales de investigacion
especializadas y dotadas de los medios técnicos necesarios para la efectividad de
su trabajo e, igualmente, se hace preciso un enjuiciamiento rapido y especializado
de este tipo de conductas.

En este sentido el Convenio sobre Ciberdelincuencia, firmado en Budapest el
23 de noviembre de 2001, supone la respuesta a la necesidad de tener medios
eficaces de cooperacion para la lucha contra la cibercriminalidad. Se refiere al
desarrollo y la utilizacion, cada vez mayor, de las Tecnologias de la Informacion y
la Comunicacion, asi como la necesidad de aplicar una politica penal comun,
encaminada a proteger a la sociedad frente a la este nuevo tipo de delincuencia,
adoptando y armonizando una legislacion adecuada en todos los paises y
manteniendo una politica de cooperacion internacional.

El Convenio contempla expresamente los delitos informaticos y define
los tipos penales que han de considerarse para cada uno ellos: delitos contra la
confidencialidad, la integridad, y la disponibilidad de los datos y sistemas
informaticos, delitos relacionados con el contenido, delitos relacionados con
infracciones de la propiedad intelectual y derechos afines’. Para completar la
materia en 2003 se promulgo la firma del Protocolo Adicional al Convenio de
Ciberdelincuencia del Consejo de Europa criminalizando los actos de racismo y
xenofobia relacionados con las nuevas tecnologias.

Por lo que respecta a nuestro pais en concreto hay que destacar que en el
Codigo Penal no se contempla expresamente el concepto de ciberdelito ni delito
informatico en ninglin capitulo en concreto, sino que se definen las distintas
conductas delictivas en las que interviene de alguna manera una actividad
relacionada con las nuevas tecnologias de la informacién y las comunicaciones.
Asi se identifican como delitos informaticos aquellos en los que el nexo comiin
alrededor del cual se producen es un ordenador o un dispositivo electronico con
conexion a Internet, bien porque el objeto sobre el que recae la conducta es
el propio sistema, el programa informatico o el equipo, bien porque ese sistema es
utilizado como medio a través del cual se realiza la conducta delictiva o bien
porque el bien juridico protegido es la integridad de la informacion, la
confidencialidad de la misma o los datos y los sistemas o programas informaticos’.

2 El Convenio se refiere especialmente a los delitos de acceso ilegal, interceptacion ilegal,
violacion de la integridad de datos y sistemas, violacion de dispositivos, falsificacion informatica,
fraude informatico, pornografia infantil y violaciones del derecho de autor.

3 Dentro de las figuras delictivas més habituales en las que participan las nuevas tecnologias
encontramos los relacionados con falsedades documentales, revelacion de secretos, publicidad
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La L.O. 15/2010, de 22 de junio de 2010, por la que se modifica la L.O.
10/1995, de 23 de noviembre, del Codigo Penal® introdujo algunos cambios
en la materia de manera que en la actualidad podemos hablar de los siguientes
tipos de ciberdelitos: las amenazas, los delitos de exhibicionismo y provocacion
sexual, los delitos relativos a la prostitucion y corrupcion de menores, los delitos
contra la intimidad, los delitos contra el honor, las estafas, las defraudaciones de
fluido eléctrico y las defraudaciones en telecomunicaciones siempre y cuando se
utilice un mecanismo para la realizacion de la misma, o alterando maliciosamente
las indicaciones o empleando medios clandestinos, los dafios, los delitos relativos
a la propiedad intelectual, los delitos relativos a la propiedad industrial, los
delitos relativos al mercado y a los consumidores. Hay supuestos que no se
encuentran especificamente tipificados en el Coédigo Penal sino que hay que
acudir a la legislacién complementaria que regula la sociedad de la informacién’®
donde cada vez se encuentran mejor tipificadas estas infracciones: en materia de
proteccion de datos personales, en cuestiones de la sociedad de la informacion y
envio de correos electronicos, etc.

Sin embargo hay que destacar que la fenomenologia delictiva vinculada a
las nuevas tecnologias de la informacion y las comunicaciones es cada vez
mas variada y abundante y que cualquier regulaciéon queda pronto anticuada,
porque sus formas de perpetracion van cambiando con el tiempo adaptandose a
las nuevas posibilidades que ofrece el estado de la técnica. Ciertamente la
realidad delictiva siempre va por delante de la regulacion legal y la correspondiente
sancion punitiva de las conductas reprobables pero, en estos casos en los que
intervienen las nuevas tecnologias, muchisimo mas dada la rapidez del desarrollo
tecnol(')gicoé, la facilidad del intercambio de la informacion, la comunicacion

engaflosa, vulneracion de derechos de autor, dafios informaticos, estafas electronicas, conductas
relacionadas con la intimidad y la libertad de expresion y vulneraciones relacionadas con la
proteccion de datos y los correos electronicos. Existen otras conductas que, si bien no se
encuentran incluidas dentro del Codigo Penal, merecen un reproche social al suponer un mal
uso de la red de redes, es el caso de los usos comerciales no éticos como el spamming, los
actos parasitarios que interrumpen las comunicaciones y las obscenidades en comunicaciones
tanto publicas como privadas. Algunas de estas conductas requeriran en el futuro una regulacion
interna e internacional para ser eficaces.

* La citada reforma del Codigo Penal introduce mediante el articulo 183 bis la figura
internacionalmente denominada “child grooming”, debido al creciente empleo de Internet y
tecnologias de informacion para los abusos sexuales con menores e incorpora los delitos
informaticos como conducta tipica. Ademas se han clasificado las conductas punibles en dos
grupos: relativas a los dafios y respecto al descubrimiento y revelacion de secretos.

5 Ley de Servicios para la Sociedad de la Informacién y de comercio electrénico, Ley
Orgéanica de Proteccion de Datos , Ley sobre conservacion de datos de comunicaciones
electronicas, Ley de impulso a la Sociedad de la Informacion, Ley General de Telecomunicaciones,
Ley de Propiedad Intelectual, Ley de Firma Electronica.

® Pueden cometerse por cualquier via o canal, ya sea el correo, chats, P2P, las redes
sociales, blogs o sms.
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inmediata entre lugares lejanos, la fugacidad de las acciones y la facilidad
para conseguir su anonimato, la dificultad para identificar las huellas digitales, la
facil alteracion de los rastros de la comision de unos hechos, dificultad en la
deteccion y la persecucion de las conductas dafosas, el caracter transnacional de
estas conductas delictivas junto con su insuficiente regulacion legal y la escasa
conciencia de los usuarios sobre la necesidad de mantener unas minimas medidas
preventivas de seguridad.

Efectivamente, todos estos factores facilitan la impunidad de estas conductas.
Y a ello hay que afiadir aspectos juridicos tales como la problematica derivada de
la determinacion espacial de la ley penal, el tribunal competente o la dificultad de
practicar las pruebas tradicionalmente utilizadas para identificar el rastro de
la conducta delictiva.

Como hemos indicado maés arriba en este breve articulo plantearemos las
cuestiones mas importantes relacionadas con la investigacion y el enjuiciamiento
de estas conductas para la efectiva persecucion de las mismas. Y para empezar
conviene destacar que, desde nuestro punto de vista, merecen especial consideracion
las particularidades que presentan estos delitos en la forma de realizar algunas de
las averiguaciones relacionadas con el hecho punible y su autor y en la
concrecion sobre la prueba que debe desarrollarse en el juicio para conseguir
convencer al juzgador sobre la certeza de los hechos y la responsabilidad del
autor y, por eso, prestaremos especial atencion a estas cuestiones.

Desde nuestro punto de vista hay que insistir que, igual que aprendemos a
circular en un vehiculo de motor o a montar en bicicleta o en barco, también
todos, mayores y pequefios, tenemos que ensefiar/aprender a navegar por Internet,
con las debidas precauciones, para tratar con personas a las que no conocemos,
para no proporcionar datos que nos coloquen en una situacion vulnerable que
pueda perjudicarnos’. En resumen, queda pendiente por realizar una importante
labor de concienciacion a todos los internautas sobre la necesidad de navegar
seguros en la red y en la conveniencia de protegerse frente a posibles riesgos
y ataques que son muchos y muy variados en su tipologia y sus efectos.

Hay que llamar la atencion sobre el hecho de que la sociedad de la
informacion se caracteriza por la ausencia de fronteras y la inmaterialidad de
la comunicacion con lo que los limites temporales y espaciales no existen
dificultando la deteccion, investigacion y persecucion de estas conductas.

" Los delitos en los que intervienen las TIC presentan una serie de especialidades que se
concentran en su dificultad de persecucion, en problemas de colaboracion procesal al
denunciarse exclusivamente el 1 por 100 de los casos, y en cuestiones relacionadas con la
dificultad probatoria de este tipo de delincuencia.
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Y en este sentido, a efectos procesales, hay que matizar que la conducta
delictiva puede tener su origen en uno o varios paises y los resultados
producirse en otro u otros, incluso puede resultar dificil determinar donde se
ha cometido la accion o por parte de quién. Obviamente ésto afecta a la
competencia jurisdiccional, a la ley penal aplicable y al procedimiento
que se tramitara para su investigacion y enjuiciamiento, ya que la regla general
tradicional se refiere al lugar de comision del delito o locus comissi delicti
(principio de territorialidad) contenido en la Ley Orgénica del Poder Judicial.

- En los delitos en que la accion y el resultado se produce dentro de un
mismo Estado resulta aplicable la ley de ese Estado, cualquiera que sea la
nacionalidad del autor. Aun en estos casos la complejidad es considerable
pues para determinar el juzgado competente no esta claro cual es el criterio
aplicable: el domicilio del querellado, el lugar en el que se ejecuto el delito, el
de ubicacion del servidor, aquel en el que se descubrieron las pruebas materiales,
el lugar en que se iniciaron las actuaciones procesales, el lugar en el que se
produjeron los dafios, etc. En estos casos habra que referirse en principio
al lugar en que se perpetr6 la accion.

- Mayores problemas surgen con los delitos perpetrados a distancia, muy
frecuentes en Internet, y en los que la accion y el resultado se producen en
diferentes paises®. La doctrina y la jurisprudencia se han manifestado mas
favorables a apreciar la teoria de la ubicuidad que tiene en cuenta como
lugar de comision del delito tanto el lugar en el que se ha producido la
accion como el resultado dafioso.

- Los problemas se plantean también cuando la actividad se perpetra en otro
Estado pero tiene sus consecuencias en Espafia, ya que existe un celo tradicional
en la mayoria de los paises para autorizar a que otro Estado juzgue a un
ciudadano propio. Ademas, en muchas ocasiones, la conducta delictiva se
puede haber llevado a cabo en un pais con una legislacion incompleta o
permisiva con respecto a conductas nocivas cometidas a través de las TIC,
0 que no poseen medios de deteccion y persecucion ilimitados o que no
han ratificado ninglin tratado de extradicion, lo cual dificulta ain mucho
mas la investigacion y enjuiciamiento de estas conductas.

% En este caso podria aplicarse la teoria de la actividad (que entiende cometido el delito en
el lugar en que se lleva a cabo la conducta delictiva), la del resultado (que mantiene que el
delito se comete en el lugar en el que tiene lugar el resultado externo) o la teoria de la
ubicuidad (para la cual el delito se entiende cometido en el lugar en que se lleva a cabo la
actividad o se manifiesta el resultado).
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- En los casos en que la accion se produce en un Estado y el resultado en
otro los datos de los paises que atraviesa la comunicacion (delito en transito)
han de considerarse irrelevantes, como también es irrelevante el lugar en
que radica el proveedor de acceso a la red o el prestador de servicios. En
este caso el principio de territorialidad no aporta soluciones satisfactorias.
Por eso se acude a la exigencia de un punto de conexion con el pais en el
que se ha producido el resultado y se aplica el principio de oportunidad,
que implica que el delito no se haya juzgado en otro pais.

IL INVESTIGACION

Generalmente la investigacion suele iniciarse con una denuncia realizada
por los particulares afectados por la conducta delictiva o por solicitud al
juzgado para que libre mandamiento dirigido a los proveedores de acceso a
Internet para que informen sobre los datos que posean para identificar a los
usuarios de las direcciones IP y las lineas desde las que se efectiian las conexiones
asi como sus titulares. Seguidamente el tribunal iniciara el procedimiento
que corresponda y puede incluso llegar a autorizar la diligencia de entrada y
registro en el domicilio o sede del titular de la linea, levantando acta el secretario
judicial. Con esta diligencia de investigacion se accede al ordenador y a los
ficheros para obtener copia de los mismos.

Debido a que la perpetracion de delitos tecnologicos se esta incrementando
exponencialmente se han creado unidades especiales de investigacion en el
Cuerpo de Policia Nacional, de Guardia Civil y en algunas Policias Autonomicas,
e incluso se ha creado en 2011 una Fiscalia especializada en delitos informaticos’.

Segun el art. 299 de la LECrim, la fase de investigacion criminal es el conjunto
de actuaciones encaminadas a preparar el juicio y a hacer constar la perpetracion

® Instruccion 2/2011 del Fiscal General del Estado, por la que se crea la denominada
Fiscalia de Criminalidad Informatica. Los delitos que investiga se estructuran en tres categorias:

(1) Delitos en los que el objeto de la actividad delictiva son los propios sistemas informaticos o
las TIC (sabotaje informatico, acceso sin autorizacion a datos, programas o sistemas informaticos,
revelacion de secretos, etc.),

(i1) Delitos en los que la actividad criminal se sirve para su ejecucion de las ventajas que
ofrecen las TIC (estafas informaticas, delitos contra la propiedad intelectual, corrupcion de
menores y personas discapacitadas, pornografia infantil, etc.), y

(iii)Delitos en los que la actividad criminal, ademas de servirse para su ejecucion de las
ventajas que ofrecen las TIC, entrafia especial complejidad en su investigacion que demanda
conocimientos especificos en la materia (falsificacion documental, injurias y calumnias contra
funcionarios publicos, amenazas y coacciones, delitos contra la integridad moral, apologia o
incitacion a la discriminacion, el odio y la violencia, justificacion de los delitos de genocidio, etc.).

AJEE, XLVII (2014) 209-234/ISSN 1133-3677



CIBERCRIMEN: PARTICULARIDADES EN SU INVESTIGACION. .. 217

de los delitos con todas las circunstancias que puedan influir en su calificacion y
la culpabilidad de los delincuentes y, junto con las medidas cautelares,
asegurar sus personas y las responsabilidades pecuniarias de los mismos.

Resulta obvio que en el mundo tan técnico y avanzado de las nuevas
comunicaciones se hace necesario recurrir a expertos que asesoren en el
modo de desarrollar la investigacion por lo que los costes y el tiempo se
incrementan. En este sentido se hace necesaria la especializacion de los
agentes para dar respuesta a las soluciones que la sociedad demanda contra
la delincuencia informatica. Igualmente se hace necesario que las Fuerzas y
Cuerpos de Seguridad del Estado dominen herramientas y conocimientos para
poder detectar y hacer seguimiento de las conductas delictivas para identificar a
su autor. En todo caso resulta importante destacar que los infractores suelen
conocer muy bien el medio empleado para la comision delictiva por lo que
se convierten en especialistas para borrar las huellas o rastros que quedan en
la red hasta conseguir con frecuencia su completa impunidad.

Ademas en este tipo de conductas destaca su habitual caracter transfronterizo
y su extraterritorialidad lo que posibilita que se cometan en un lugar y se
produzcan los resultados en otro lugar distinto o que se cometan simultaneamente
en diferentes lugares, a veces muy distantes entre si, lo que dificulta también
la investigacion y la actuacion de las autoridades policiales y judiciales.

2.1. La importancia de los datos de tradfico

El anonimato que ofrece Internet y la posibilidad de ejecucion de conductas
dafiosas a distancia dificultan la deteccion de los posibles delitos. Tampoco
es facil delimitar quien es el autor de dichas conductas. Por eso para investigar
una comunicacion delictiva realizada a través de las TIC lo que hay que
determinar los datos de trafico'’ y los rastros de navegacién, ya que aportan
informacién fundamental sobre el origen de una comunicacion y las idas y
venidas de la misma entre los distintos dispositivos a través de la red.

1 Internet est4 constituido por un gran niimero de ordenadores conectados entre si formando
pequeiias redes que, a su vez, se enlazan en la red de redes. El primer paso que realiza un
usuario para entrar en Internet es comunicar su equipo con un Proveedor de Acceso a Internet
(ISP) a través de un operador de telecomunicaciones. El proveedor asigna un identificador o
numero diferente IP (Internet Protocol) para identificar a cada usuario. Los niimeros IP son
unicos, estan compuestos por cuatro grupos de nimeros naturales que puede adquirir el valor de 0
hasta 225 separados entre si por puntos, estos digitos combinados permiten unos 4.000 millones de
combinaciones diferentes. Para que dos ordenadores distintos con sistemas operativos diferentes se
intercambien informacion entre si se han disefiado unos protocolos de comunicacion encapsulando
la informacion en capas o paquetes, seglin los servicios, que se denominan “datos del trafico”.
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Los datos de trafico no siempre se localizan facilmente. Generalmente se
almacenan por los sistemas y aplicaciones informaticas y su conservacion y
el tiempo de ésta es configurable por el usuario que maneja el sistema. Para
conseguir dichos datos tendremos que conocer el niimero IP'' en el momento
de conectarse a Internet, el momento concreto de acceso para la comision del
hecho dafioso, asi como identificar el ordenador, su ubicacion, el abonado de
la linea telefonica o el contrato de acceso.

Como regla general, realizando la investigacion sobre los datos de trafico,
se podra llegar a ubicar el equipo y a identificar al abonado'?, que no al usuario,
pues puede ser otra persona diferente, por lo cual se hace necesario realizar
la clésica vigilancia policial apoyada en los procedimientos comunes como
vigilancia ordinaria, intervenciones telefonicas, rastreo de IP, etc.

En este sentido hay que destacar que los proveedores de servicio de Internet
prestan una informacién determinante para la investigacion, ya que los
técnicos policiales necesitan basicamente los siguientes datos:

- La direccion IP asignada al sospechoso por el proveedor y los datos
contractuales (nombre y direccion) junto con la hora, fecha y duracion de
la comunicacion, la concreta transaccion o intercambio realizado.

- La localizacion geografica desde la que se conecta el sospechoso con el
proveedor.

- Las cuentas corrientes asociadas al pago de los servicios.

- El niimero de teléfono de origen y destino de las comunicaciones realizadas
por el sospechoso.

- La concreta transaccion o intercambio ilicito.

- La copia de los ficheros de que disponga el sospechoso en su espacio web,
- Las llamadas perdidas con determinacion de su hora, duracion y frecuencia.

- El tipo de servicio telefonico empleado por el sospechoso.

- El identificador del equipo en los teléfonos moviles.

- Los datos de fecha y momento de activacion de la tarjeta prepago de
moviles, etc.

WTCP/IP -Transmisién Control Protocolo Internet Protocol- que constituyen la familia
de protocolos que hacen posible la interconexion y trafico de red en Internet. Cada ordenador
tiene asignada una direccion IP en el momento de conectarse a Internet por lo que su
seguimiento no es complejo a priori. Sin embargo los actuales protocolos IP no garantizan
siempre la determinacion de la direccion del emisor ya que la misma puede ser manipulada.

12 El contenido de las comunicaciones postales, telegraficas y telefonicas esta protegido
constitucionalmente por lo que nunca podra conocerse el exacto contenido de las comunicaciones
realizadas a través de las TIC.

AJEE, XLVII (2014) 209-234/ISSN 1133-3677



CIBERCRIMEN: PARTICULARIDADES EN SU INVESTIGACION. .. 219

A partir de los datos obtenidos puede llegarse a determinar el lugar de
comision de los hechos, la maquina de origen, los autores de la conducta y el
tipo de conducta punible que se ha perpetrado.

Muchos autores han puesto de manifiesto que el hecho de mejorar la
seguridad implica la pérdida de privacidad e intimidad lo cual supone un
elemento importante a tener en cuenta. Por eso hay que destacar que los datos de
trafico estan considerados por la Ley Organica de Proteccion de datos como
datos reservados de caracter personal lo cual obliga a su tratamiento adecuado,
conforme a la legislacion especifica.

2.2. Medidas de investigacion mas eficaces

Podemos destacar que las medidas de investigacion mas eficaces para
perseguir las conductas relacionadas con las TIC son:

- La coordinacion de entradas y registros en diferentes partidos judiciales' a
través de la via del auxilio judicial.

- La infiltracion de agente encubierto en la red de la organizacion criminal.
- La interceptacion de las comunicaciones para descubrir sus componentes.

- El método de actuacion, y el destino final de los ingresos ilicitamente
obtenidos.

- La utilizacion de aparatos de escucha y filmacion de actividades.

- Las informaciones provenientes de delatores y confidentes.

- La incautacion de equipos.

- Larecuperacion de logs, mensajes o backups.

- El volcado de datos de dispositivos en los que se almacena la informacion.
- Y en general la recogida y conservacion de los efectos relacionados con el ilicito.

'3 Para que se acuerden estas medidas de investigacion, que restringen derechos fundamentales
reconocidos en la Constitucion, el Tribunal Constitucional exige la observancia del principio
de proporcionalidad de manera que es necesario constatar tres condiciones:

- Si tal medida es susceptible de conseguir el objetivo propuesto (juicio de idoneidad),

- Si ademas es necesaria en el sentido de que no exista otra medida mas moderada para la
consecucion de tal proposito con la misma eficacia (juicio de necesidad)

- Si la misma es ponderada y equilibrada por derivarse de ella mas beneficios y ventajas
para el interés general que perjuicios sobre otros bienes o valores en conflicto (juicio de
proporcionalidad en sentido estricto).

La proporcionalidad de la medida debe ser valorada por el juez de guardia al que se solicita en
funcion del hecho delictivo presuntamente cometido que debe ser grave, lo cual dificulta en
muchas ocasiones la investigacion de determinados delitos. La duracion del registro domiciliario
también es un problema a tener en cuenta, pues el proceso de volcado y de andlisis inmediato
se suele prolongar mas en el tiempo.

AJEE, XLVII (2014) 209-234/ISSN 1133-3677



220 M.C. RAYON BALLESTEROS / J.A. GOMEZ HERNANDEZ

Hoy en dia, como consecuencia del avance de las nuevas tecnologias, existen
también eficaces herramientas de ciber-rastreo o monitorizacion consistentes
en el uso de programas informaticos de software para la deteccion de rastros
delictivos en la red"* y ofrecen buenos resultados.

Todas estas medidas de investigacion tienen que realizarse de acuerdo con
los mandatos y garantias legales establecidos para cada caso en la legislacion
contenida en la Ley de Enjuiciamiento Criminal. Su incumplimiento generara la
falta de validez de las investigaciones y de las consiguientes pruebas relacionadas
en el acto del juicio, por lo que resulta fundamental cumplir escrupulosamente
todas las disposiciones legales previstas'.

Desde nuestro punto de vista, y a efectos de nuestro estudio, seria conveniente
destacar la necesidad de adaptacion legal de las medidas de investigacion a
las nuevas formas de delincuencia tecnologica, puesto que la rapidez con que
se produce el resultado dafioso, el efecto multiplicador del mismo a través de
la red y el anonimato electronico hacen necesario un mayor control y una
mayor contundencia para la efectiva persecucion de este tipo de delincuencia.

2.3. Fases generales de la investigacion

En general el desarrollo de la investigacion en el ambito de la delincuencia
tecnologica suele sistematizarse en tres fases a las que nos referiremos
brevemente por separado, por perseguir objetivos diferentes y consecutivos:

- Fase previa, para comprender qué ha pasado, en qué ha consistido el delito y
como se ha podido perpetrar;

- Fase de investigacion propiamente dicha, para esclarecer quién es el
posible responsable y si ha perpetrado efectivamente alguna accion punible;

- Fase incriminatoria, en la que se obtienen y aseguran las pruebas del
delito para la posterior fase de enjuiciamiento.

1* Sobre este tema hay publicado un articulo muy interesante de VELASCO NUNEZ, E.,
“Novedades técnicas de investigacion penal vinculadas a las nuevas tecnologias”, en Revista
de Jurisprudencia, nimero 4, ano 4 (2011) 1 a 8.

15 Conviene destacar que las actuaciones técnicas que deben practicarse para la investigacion
de este tipo de delitos requieren personal técnico adecuado con objeto de evitar que los elementos
obtenidos sean invalidados en posibles procesos judiciales. Sin embargo no existe una reglamentacion
o normativa que determine las labores propias del analisis forense digital. Generalmente se
siguen una serie de practicas reconocidas internacionalmente para documentar y razonar los
analisis. Se encuentra muy extendida la base o guion CDP4F Codes of Practices for Digital
Forensics, aunque existen otros documentos empresariales o de organismos policiales.
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La fase previa se inicia con el conocimiento del delito por parte de las
autoridades y organismos encargados de la investigacion criminal, generalmente
a través de la denuncia presentada por las victimas, afectados o perjudicados
por el delito®.

Comprobar que se ha perpetrado el delito y como se ha perpetrado es una
de las fases mas complejas de toda la investigacion por lo que se suele solicitar
la ayuda de los servidores de la red que pueden localizar los rastros del delito
de forma muy rapida segiin lo que hemos destacado anteriormente. Ademas
los servidores suelen guardar un registro de sucesos de lo que ocurre (logs)'’,
que contienen informacién de gran utilidad durante las investigaciones, como
por ejemplo los equipos que han tenido asignada una determinada IP y en
qué periodos, las fechas y archivos pedidos, la contestacion, la pagina desde
la que se pide el archivo, la informacion sobre la version del navegador, el
terminal del usuario, los equipos que han navegado, a qué paginas y cuando,
las comunicaciones relacionadas con un incidente, los accesos a los servidores,
los intentos de acceso, las acciones sospechosas, etc.

A este respecto tenemos que destacar que los ordenadores personales no
suelen guardar logs por lo que, en la mayoria de las ocasiones, hay que realizar
back-up’s para detectar las evidencias del delito. Mas adelante especificaremos
la forma de realizar este proceso para que cuente con todas las garantias
exigidas legalmente y pueda llegar a suponer una prueba incriminatoria en el
juicio, si llegara a ser necesario.

La fase de investigacion propiamente dicha consiste en llevar a cabo
toda una serie de operaciones técnicas para intentar determinar como se ha
cometido el delito, y para comprender su forma de perpetracion, asi como su
posible vinculacion con otras posibles conductas delictivas. De esta forma se
pueden llegar a identificar sus conexiones y a precisar los datos de trafico
afectados para identificar al abonado titular de la conexion'®.

Una vez realizadas las oportunas pesquisas policiales se llega a identificar un
equipo y un abonado pero no al usuario concreto que presuntamente cometié un

' ¥ también tenemos que destacar que, una vez perpetrados los hechos presuntamente
delictivos, muchas veces no se denuncian por desconocimiento de los padres de su realizacion
0, conocidos por los progenitores no se denuncian para intentar preservar la estabilidad
emocional y el anonimato de sus hijos.

"7 El log es una de las principales herramientas para conocer los detalles de las operaciones
realizadas en el sistema y por tanto para la investigacion de un eventual delito. Esto suscita
importantes riesgos para la intimidad de los ciudadanos al contravenir el derecho al secreto en
las comunicaciones.

18 En algunos casos la vanidad del delincuente, le suele llevar a firmar sus actuaciones, lo
que suele resultar de gran ayuda para llevar a cabo la investigacion criminal.
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acto ilicito, que podra ser el propio abonado o un familiar o un usuario accidental
0 un usuario remoto, etc. Por tanto todos estos aspectos a los que nos hemos
referido no seran prueba objetiva en un juicio, sino un indicio de uso de un
equipo informatico.

A este respecto la complejidad aumenta con la existencia de troyanos o
caballos de Troya que se alojan en el interior de un “programa inocente” y se
ocultan en el ordenador permitiendo el control remoto del equipo afectado como
un “zombie” llegando a crearse redes de ordenadores infectados (botnets) que
sirven de plataforma para la comision de gran cantidad de hechos delictivos'”.

La fase incriminatoria comprende la intervencion y aprehension de los
ordenadores -hardware y software concreto- generalmente mediante la entrada
y registro domiciliario en el lugar en que se encuentren, asi como la ulterior
y determinante redaccion de los informes periciales.

Para intervenir y aprehender los ordenadores o dispositivos con que se
ha cometido el delito, asi como los indicios relacionados con su comision, se debe
realizar una entrada y registro con un mandamiento judicial:

- Por un lado se interviene el material y dispositivos informaticos susceptibles
de contener indicios de criminalidad: concretamente se intervienen todos los
dispositivos informaticos y tecnologicos, asi como los documentos fisicos
necesarios para el funcionamiento de los dispositivos intervenidos (manuales,
instrucciones, anotaciones de contrasefias, pliegos de datos etc.). Se hace
necesario intervenir todo el equipo completo (disco duro, monitor, teclado,
raton, router, memorias externas, pen drive, tarjetas de almacenamiento, etc.).
Es muy importante intentar mantener la integridad de todo el equipo intervenido
para lo cual se realizard su precintado asi como su plena identificacién en
el acta de entrada y registro confeccionada por el secretario judicial. En muchas
ocasiones estas operaciones no se realizan de la forma adecuada lo que

!9 En estos casos un conjunto de equipos informaticos cuyo niimero puede oscilar entre
cientos y miles que pueden ser controlados maliciosamente por control remoto ejecutando las
ordenes que recibe. La organizacion funciona en forma de estructura piramidal en ocasiones
muy compleja para complicar la deteccién de los maximos responsables: en la cuspide se
encuentra el script writer que es el auténtico hacker creando un co6digo malicioso. Seguidamente se
encuentran los Aerders que pueden controlar varios botnets y que reciben una cantidad econémica
por sus servicios. Finalmente se encuentran los ordenadores que ejecutan las 6rdenes en el
momento indicado y que se denominan bots o zombies. En estas organizaciones se suelen
localizar también otra serie de integrantes que se encargan de cobrar el producto de sus ataques y
repartirlo entre cada uno de los participantes. El servidor a través del cual se controlan todas
las operaciones suele estar localizado en un pais en el que la legislacion es muy permisiva con
este tipo de hechos por lo que su actividad no podra ser suspendida aun cuando sea detectada.
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genera problemas, en fases posteriores de enjuiciamiento, para conseguir
probar adecuadamente los hechos en el seno del procedimiento correspondiente.

- Por otro lado se interviene indicios que puedan vincular al usuario y al equipo
con la comision del hecho delictivo investigado, asi como de los instrumentos
y efectos relacionados.

Otra medida de investigacion que puede llevarse a cabo es la de inspeccion
ocular por parte del juez, para reconocer el lugar en el que se encuentran los
indicios materiales del delito o los lugares por los cuales haya podido circular la
comunicacién delictiva. Aunque en general este tipo de investigaciones no
suelen ofrecer buenos resultados en estos casos pueden ser de interé€s para lograr
formar la conviccion del juzgador sobre unos hechos supuestamente delictivos.

En todo caso conviene aislar el lugar del crimen y el ordenador o dispositivo
electronico desde el que se ha producido la comunicacion, para poder buscar
los indicios que permitan entender lo que ha sucedido y desarrollar la investigacion
criminal.

Por eso resultan fundamentales las primeras horas de intervencion de los
equipos y las primeras declaraciones obtenidas del entorno del sospechoso
para conseguir los indicios necesarios y justificar la detencion. En este caso
se realizan interrogatorios dirigidos a esclarecer la comision del hecho delictivo.

Posteriormente se procede al analisis de los efectos intervenidos para lo
cual se realiza una copia previa de la informacion denominada “velcado”, siempre
salvaguardando el original. Esta operacion se realiza para conocer, en el momento
de la intervencion judicial, el contenido real del ordenador intervenido. Se
efectia una copia del soporte original, tanto del ~ardware como del software
o de cualquiera de ellos. De esta forma no se correra peligro de que el contenido
se pierda, deteriore o altere por cualquier causa, pues resulta determinante
entregar al juez el auténtico cuerpo del delito al que se refiere el art. 334 de
la LECrim y por ello debe preservarse intacto con mucho cuidado.

En todo caso resulta determinante garantizar la cadena de custodia del
“volcado” realizado por lo cual debe realizarse en presencia de fedatario ptiblico
-el secretario judicial- que franqueard los precintos impuestos durante la
intervencion. Por eso algunos cuerpos investigadores de los delitos telematicos
realizan este “volcado instantaneo” durante el propio acto de registro domiciliario,
para que el secretario de fe de su intervencion y de la copia realizada.

Realizado ese “volcado” debe mantenerse el precintado de los equipos
intervenidos para garantizar la cadena de custodia de la prueba. Se realizara
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el analisis pericial y se almacenaran los discos duros de forma que se garantice
su integridad, para lo cual hay que guardar una serie de precauciones minimas
evitando golpes que dafiarian la posterior lectura de los dispositivos. A efectos
practicos se pueden mantener los mismos en poder del secretario judicial,
aunque siempre a disposicion judicial.

El analisis pericial de los investigadores se realiza sobre el “volcado”
con una doble finalidad:

- Localizar e identificar las evidencias electronicas para constituir la prueba
indiciaria,

- Localizar e identificar las evidencias que permitan vincular el equipo, el
usuario, el abonado y los datos.

Para realizar este analisis no existen unas herramientas preestablecidas
judicialmente, sino que cada Cuerpo de Seguridad del Estado utiliza las
suyas propias de manera que se genera cierta inseguridad juridica tanto para
los propios procesados como para los investigadores™.

Este analisis al que nos referimos resulta determinante y puede tardar semanas
e incluso meses en ser culminado definitivamente, ya que depende del grado
de complejidad que haya alcanzado la comision del hecho delictivo, de los
conocimientos informaticos y las técnicas de ocultacion de las actividades
delictivas, del tipo de dispositivo empleado, etc.

A este respecto hay que destacar que el analisis que se realiza no siempre
es concluyente, de manera que los indicios que se obtienen por separado no
significan nada pero, en su conjunto e interpretados de manera interrelacionada,
pueden constituir la prueba para un juicio como luego veremos. Con el conjunto
de indicios obtenidos en todos los analisis efectuados se elabora un informe
técnico de naturaleza policial para que, de forma comprensible para el juez,
se pueda explicar la comision del hecho delictivo por una persona concreta.
En ese informe se debera realizar también una descripcion, lo més detallada
posible, de las operaciones practicadas para llegar a las conclusiones finales
que se contengan en el mismo.

III. ENJUICTIAMIENTO Y PRUEBA

El entorno de la ciberdelincuencia esta produciendo un cambio radical en
las estrategias de los abogados que deben presentar en los procesos pruebas

2 En este sentido quiza seria conveniente que, de lege ferenda, se intentara fijar una serie
de protocolos o herramientas de actuacion para todos los casos.

AJEE, XLVII (2014) 209-234/ISSN 1133-3677



CIBERCRIMEN: PARTICULARIDADES EN SU INVESTIGACION. .. 225

informaticas o electronicas, porque su gestion y sus criterios de admisibilidad
cambian considerablemente si tenemos en cuenta el régimen juridico tradicional
de la prueba en cualquier tipo de proceso. En estos casos se hace necesario presentar
documentos electronicos y es preciso salvaguardar y adquirir las pruebas de
una forma adecuada, de esta forma su eficacia no podra quedar desvirtuada
en el proceso, tal y como hemos referido anteriormente.

La prueba en formato electronico se convierte asi en la tinica solucion para
evidenciar la comision delictiva y requerira, tanto un exhaustivo analisis para
demostrar ante la autoridad judicial la autoria de unos hechos asi como su
adecuada presentacion en el seno del proceso con valor probatorio como tal.
Y por eso vamos a referirnos seguidamente a la citada prueba electronica.

3.1. Prueba electronica

Como regla general en los delitos en que intervienen las nuevas tecnologias
de la informacion y las comunicaciones la prueba pericial consistira en realizar
un analisis de los dispositivos aprehendidos, para examinar a fondo su contenido
y llegar a acreditar la perpetracion de los respectivos hechos.

Se puede definir la prueba electronica® como cualquier informacion obtenida
a partir de un dispositivo electronico, o medio digital, que sirve para adquirir
convencimiento de la certeza de un hecho. A pesar de su importancia la prueba
electronica sigue siendo un instrumento bastante desconocido en el &mbito judicial
por parte de jueces, magistrados, fiscales y en general por los profesionales
del Derecho. Por si fuera poco la regulacion de la materia es imprecisa, con
contradicciones y lagunas, de manera que genera disparidad de criterios con
la consecuencia de que unos jueces admitan este tipo de prueba electrénica
mientras que otros no la admitan.

La volatilidad caracteristica de la prueba electronica hace necesario que
sea sustituida por unos protocolos seguros de actuacion que garanticen su
inalterabilidad o no manipulacion por ningun movimiento, a veces tan fortuito
como encender o apagar un ordenador, o intencionado por parte de los implicados
en la comision de un delito para ocultar su autoria.

2! La prueba electronica se convierte en el elemento fundamental de cualquier procedimiento
en el que se hayan empleado medios electronicos para la comision delictiva. Y en el seno del
mismo debera reconstruirse la cadena de acontecimientos llevados a cabo ilicitamente, lo cual
suele resultar muy complejo.
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Desde nuestro punto de vista se hace necesaria también la formacion
adecuada de todos los profesionales del derecho en materia de prueba
electronica para garantizar su admisibilidad en el proceso al comprender
y apreciar sus vulnerabilidades, pero también sus ventajas y garantias. De
esta forma la prueba electronica llegara a considerarse un medio de prueba
mas, junto a los tradicionalmente reconocidos en nuestra legislacion.

3.2. Perito informatico

El perito informéatico en el proceso penal va a intervenir de forma
determinante. No es facil precisar el concepto de perito informatico™.
Podemos considerar como tal a la persona que, sin ser parte en el proceso,
emite declaraciones sobre hechos que tienen caracter procesal en el momento
de su captacion, para cuyo conocimiento o apreciacion son necesarios o
convenientes conocimientos informaticos.

Sera en la fase de juicio donde realizara la ratificaciéon de su informe, a
los efectos de que tenga valor probatorio y sea tenido en cuenta por el juez
para dictar la sentencia.

Hay que destacar que las pruebas en este tipo de delitos suelen ser
realizadas por organismos oficiales dependientes de las Fuerzas y Cuerpos
de Seguridad del Estado (Departamento de delitos telematicos de la Guardia
Civil o Brigada de Investigacion Tecnologica de la Policia Nacional) por lo
que gozan de la presuncion de neutralidad e imparcialidad. Este tipo de informes
cuentan con todas las garantias técnicas siempre y cuando se confeccionen
por ingenieros o informaticos distintos de los que han hecho la intervencion
del material o equipo informatico.

3.3. El informe pericial

El informe pericial debe practicarse con todas las formalidades y siguiendo
el procedimiento a que se refieren los art. 723 a 725 de la LECrim. Debido a

22 La Asociacion de Técnicos de informatica (la méas importante de este tipo en nuestro
pais) establece un gran margen de cualificacion de los peritos en este &mbito. Sin embargo en
recientes normas publicadas en nuestro pais se entiende por informatico el ingeniero-
informatico aunque, en general, cualquier persona con conocimiento técnicos informaticos
podria comparecer en el proceso para aportar su experiencia. El problema tiene su origen en la
reciente aparicion de la profesion y en la proliferacion de las nuevas Tecnologias de la Informacion
y las Comunicaciones. Ademas damos el nombre de informatico a personas relacionadas con la
informatica pero que desempefian funciones muy distintas: programador, vendedor, analista, etc.
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la falta de regulacion de numerosas cuestiones hay que acudir a la regulacion
de los articulos 456 y ss. del mismo cuerpo legal que se refiere a la pericial
realizada en fase de instruccion o investigacion.

Para que el informe pericial sea considerado como prueba de cargo, a
efectos de destruir el principio de presuncion de inocencia, es necesario que
se practique en el juicio oral, bien directamente o bien por ratificacion de su
autor en dicho acto™. La Sala Segunda del TS es consciente que esta interpretacion
estricta de la prueba pericial llevaria a un continuo trasiego de peritos por los
juzgados y tribunales, lo que resultaria especialmente problematico si se hiciera
necesaria la comparecencia en juicio de los autores de los informes realizados
por gabinetes policiales, colapsandose entonces el trabajo de dichos servicios.
Por ello la jurisprudencia ha buscado la forma de otorgar a estos informes
policiales, efectuados por organismos oficiales, eficacia probatoria sin necesidad
de la citada comparecencia judicial a través de las siguientes soluciones:

1.- Sélo puede prescindirse de la ratificacion cuando los informes sean emitidos
por gabinetes u organismos de policia con ambito estatal™*.

2.- Esos informes constituyen prueba documental, por lo que deben recibir el
tratamiento contenido en el art. 726 de la LECrim.

3.- Otras resoluciones aluden a la doctrina de la "aceptacion tacita". Segin
esta doctrina, los informes periciales podrian desvirtuar la presuncion de
inocencia sin necesidad de la comparencia a la que nos venimos refiriendo,
cuando las partes acepten tacitamente el contenido de los citados informes, no
contradiciéndolos en el juicio.

Las dos primeras posiciones pueden considerarse hoy abandonadas, teniendo
en la actualidad plena vigencia la doctrina de la aceptacion técita, que parte de la
Sentencia 24/1991 de 11 de febrero a partir de la cual el Tribunal Supremo
sostiene que, cuando se trata de informes periciales o cuasi periciales sobre
circunstancias de hecho fundamentales en la causa penal concreta que se
tramite, practicados durante el sumario o diligencias previas, maxime cuando

2 En este sentido la jurisprudencia ha sido muy constante y reiterativa. Destacamos en
particular la STS de 13 de abril de 1991 que indica: "La doctrina jurisprudencial dominante en
las sentencias del Tribunal Constitucional establece que no se puede tomar en consideracion
ni valorar como prueba los dictamenes periciales que no se hayan ratificado o practicado
como tales pruebas en el juicio oral, pues solo de esa manera se pueden salvar los principios
constitucionales de inmediacion y contradiccion, entre otras podemos citar la STCo 22/88 de
18 de febrero". Vid. SSTS 26 de abril de 1990, 16 de octubre de 1990, § de febrero de 1991 y
14 de junio de 1991, 14 de diciembre de 1995.

2* Las primeras sentencias del Tribunal Supremo sobre estas cuestiones son de 21 de abril
de 1988, 25 de septiembre de 1988 y 12 de julio de 1989.
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son realizados por organismos oficiales o por funcionarios publicos especializados
al respecto, y ninguna de las partes propone prueba sobre ese extremo, lo que
motiva que en el acto del juicio oral nada se practique sobre tal particular, ha de
entenderse que hay una aceptacion tacita por todas las partes sobre la mencionada
pericial y ello permite que el juzgado o tribunal en la instancia pueda considerar
como probado el hecho al que se refieren esas diligencias realizadas durante

la fase de instruccion"®.

La prueba pericial intentard poner de manifiesto la existencia de archivos
con material delictivo para lo cual debe acreditarse el movimiento de entrada
y salida de esta informacion del ordenador intervenido, asi como la existencia de
intercambios de ese tipo de material delictivo, por lo que resulta muy 1til determinar
la existencia en el sistema intervenido de carpetas de intercambiadores de ficheros
(download) que sirvan para recibir y enviar correos electronicos, la creacion
de paginas web con ese fin, detectar intercambios de este tipo de materiales, etc.

En cuanto al contenido minimo del informe pericial realizado por la policia
judicial para poder constituir prueba en fase de juicio, podriamos destacar el
siguiente:

- Descripcidn de los elementos sometidos a andlisis.
- Operaciones realizadas.
- Conclusiones razonadas obtenidas de las operaciones realizadas.

En caso de ratificarse este informe a presencia judicial serd conveniente
que el perito utilice un lenguaje claro y conciso tratando de responder a las
preguntas: qué ha pasado, quién lo ha hecho, como ha sucedido, cuando ha pasado
y por qué ha pasado.

25 Por tanto, podemos decir respecto a la prueba pericial, que la jurisprudencia ha delineado
unos criterios fundamentales al respecto:

1.- Las pericias practicadas necesariamente con anterioridad a la celebracion del juicio, e
incluso con antelacion al inicio del proceso constituyen pruebas preconstituidas que despliegan toda
su validez, si no son impugnadas por ninguna de las partes y son aportadas al acervo de diligencias.

2.- Sobre los informes periciales emitidos por organismos oficiales, practicados en tramite
de instruccion, si ninguna de las partes propone especialmente prueba sobre el particular, o
expresamente las impugnare, debe entenderse que existe aceptacion tacita por todas las partes,
lo cual hace posible que la diligencia de que se trate produzca efectos de verdadera prueba de
cargo, igual que si de una prueba documental se tratase.

3.- Las pruebas periciales practicadas en el sumario necesitan ser sometidas a la oportuna
contradiccion cuando las partes lo soliciten, pues de no efectuarse tacha alguna sobre los
citados elementos, el tribunal dispondra de ellas y puede formar su conviccion legitimamente
sin que sea imprescindible la ratificacion de los peritos cuando no se solicita ni se cuestiona el
resultado, neutralidad y competencia de los autores de la pericia, renunciandose a solicitar las
explicaciones o aclaraciones que fueren pertinentes.
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3.4. La importancia de la prueba indiciaria

Para obtener la prueba para un juicio hay que acudir en muchos casos relativos
a la delincuencia informatica a lo que se denomina “prueba indiciaria” que permite
vincular el usuario y el hecho delictivo para realizar la incriminacién concreta:
segun la jurisprudencia se requeriran una pluralidad de indicios, acreditados
y coherentes entre si, que mantengan un vinculo preciso y directo entre el
indicio y el hecho determinante de la responsabilidad criminal conforme a
las reglas de la logica y la experiencia.

Con la prueba indiciaria es necesario que el 6rgano judicial precise cuales
son los indicios y cémo se deduce de ellos la autoria del acusado, de tal modo
que cualquier otro tribunal que intervenga con posterioridad pueda comprobar
y comprender el juicio formulado a partir de tales indicios, siendo preciso, pues,
que el 6rgano judicial explique no sélo las conclusiones obtenidas, sino también
los elementos de prueba que conducen a dichas conclusiones y el iter mental
que le ha llevado a entender probados los hechos, a fin de que pueda enjuiciarse
la racionalidad y coherencia del proceso mental seguido y constatarse que el
Juez ha formado su conviccion sobre una prueba de cargo capaz de desvirtuar la
presuncion de inocencia.

3.5. Otros tipos de pruebas en casos especiales

Para acreditar la autoria concreta de unos hechos por parte de un infractor,
especialmente en los delitos a través de las TIC en casos de ordenadores de
uso compartido que serian los mas complicados, seran las siguientes:

- Pericial mediante la determinacion de las sefias IP del usuario.

- Documental y el conocimiento de la clave del usuario y contrasefia de cada
uno que no puede ser conocida por terceras personas.

- Testifical como por ejemplo el uso en exclusiva de un ordenador por una
persona, su uso de nicks o apodos, etc.

- Confesion del propio inculpado.

- Por indicios siempre que se razone de forma adecuada analizando quien
percibe las cantidades provenientes del hecho delictivo, quien tiene suficientes
conocimientos informaticos para perpetrar los hechos, la falsedad de las
declaraciones realizadas por el imputado, etc.
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IV. CONCLUSIONES SOBRE LAS PRINCIPALES DIFICULTADES
PARA PERSEGUIR LOS DELITOS EN QUE INTERVIENEN
LAS NUEVAS TECNOLOGIAS

En las nuevas formas delictivas en que intervienen las tecnologias de la
informacion y las comunicaciones existen una serie de factores que complican su
investigacion y enjuiciamiento. A continuacion realizamos un breve planteamiento
de lo que, a nuestro juicio, podria considerarse una conclusion sobre lo expuesto
en este breve trabajo respecto a las principales dificultades para perseguir los
delitos en que intervienen las nuevas tecnologias:

- La tecnologia facilita la perpetracion de nuevas conductas dafiosas y
la ocultacion de los rastros de las mismas. Los continuos avances de las
tecnologias de la informacion y comunicaciones dificultan, cada dia mas,
la investigacion y el enjuiciamiento de estos delitos. La realidad siempre
va por delante de la regulacion legal y la correspondiente sancion punitiva
de las conductas reprobables. En consecuencia existen grandes dificultades
del legislador y del poder judicial para conocer y comprender el mundo
digital pues, su propia dinamica, sobrepasa todos los limites existentes
hasta ahora. El resultado es la inadecuacion y el vacio legal relacionado con
algunos aspectos de la red que afectan a todo el &mbito juridico y en
particular al penologico.

- La tipificacion de las conductas resulta complicada, pues muchas veces
los hechos son tan novedosos que no estan contemplados en las normas penales.
El Derecho Penal se enfrenta a una criminalidad progresivamente mas poderosa
y peligrosa que demanda una mayor complejidad técnica y juridica. Se
hace imprescindible una politica legislativa flexible, dinamica y moderna que
afronte este tipo de delincuencia tan cambiante. Seria deseable que las nuevas
legislaciones modernas puedan hacer frente a las multiples manifestaciones de
la ciberdelincuencia mediante la configuracion de tipos penales abiertos,
dejando al margen casuisticas descriptivas, complejas y farragosas.
Quiza lo mas adecuado seria realizar una reelaboracion de las categorias
fundamentales del derecho y del procedimiento penal, sobre los cuales se
sustenta la responsabilidad criminal, para establecer tipos penales abiertos
que pudieran contener los requisitos para la persecucion de conductas dafosas
y perjudiciales para la sociedad cualquiera que sea el estado de desarrollo
de la tecnologia.

- En general existe un gran desconocimiento en el mundo judicial de la
mayoria de aspectos relacionados con las nuevas tecnologias de la

informacion y las comunicaciones por lo que se hace precisa la formacion
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basica en esta materia de todos los intervinientes en el proceso para comprender
el alcance de las medidas que se solicitan, de las infracciones cometidas,
de la forma de perpetracion de los hechos y de los mecanismos utilizados,
etc. Ademas, al objeto de conseguir eficacia en la lucha contra este tipo de
delincuencia, deberia establecerse una mayor agilidad y disposicion de
los Tribunales encargados de instruir las causas, tratando de adecuarse a
la realidad de los delitos informaticos.

- Igualmente deberia procurarse la dotacion de recursos suficientes para la
investigacion de este tipo de conductas, tanto humanos (policiales e
institucionales) con la correspondiente cualificacion profesional, como
técnicos (software y herramientas informaticas). Existe una falta de medios
tanto personales como materiales para la persecucion de estas conductas
delictivas: personales con adecuada cualificacion técnica y de medios materiales
eficaces a la altura de los utilizados por los autores de conductas delictivas.

- En la investigacion de este tipo de delitos resulta frecuente que el autor se
enmascare bajo identidades falsas a través de la utilizacion de apodos,
nicks o suplantaciones de personalidad; ademads suele intentar permanecer
en el anonimato utilizando el proxy, anonimizadores existentes en la red,
etc. Es mas, aprovechandose de la transnacionalidad de Internet, el autor
puede utilizar servidores interpuestos en el territorio de distintos paises de
manera que sea muy dificil determinar la identificacion concreta del usuario.
En ocasiones, cuando ya esta localizado geograficamente el autor, cuando
se va a proceder a su interceptacion, ya no se encuentra en ese lugar y se ha
trasladado o ha operado desde ubicaciones de usuarios publicos de imposible
singularizacion. Con la conexion wifi se permite que, desde puntos muy
proximos en los que se alcance la recepcion de la onda, cualquier usuario se
pueda conectar a Internet ocultando su identidad. Esta posibilidad ha generado
un movimiento llamado “wardriving o warchalking” consistente en moverse
por las calles con antenas potentes para localizar puntos de localizacion de
wifi y alli hacer una pintada de posibilidad de acceso a la red de forma
gratuita y anénima. Todo esto debe tenerse en cuenta en la investigacion criminal
al imggsibilitar la identificacion de usuario y generando la impunidad del
delito™.

26 Por ejemplo en las empresas se ponen a disposicion de los empleados equipos informaticos que
permiten libremente su acceso sin ningln tipo de identificacién de usuario. En las universidades,
bibliotecas y centros de formacion se ponen, a disposicion de los alumnos, aulas dotadas de
equipos informaticos que pueden ser utilizados por los usuarios sin realizar ningun tipo de
identificacion previa, se han dado casos de hackers que operan desde este tipo de equipos. En
los cibercafés y centros de negocio también se posibilita el acceso a determinados equipos sin
ningun tipo de control del usuario.
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- En general en estos tipos delictivos suele existir una falta de inmediacion
entre autor y victima. La actuacién a través del ciberespacio en las fases
decisivas de la dinamica delictiva, sin la presencia del autor en el lugar de
los hechos e incluso difuminando su rastro electronico, y en muchos casos
sin inmediacion con la victima, dificultan la investigacion y el enjuiciamiento.
Se produce un efecto de despersonalizacion de la conducta delictiva.

- Existe dificultad de deteccion, pues en muchos casos las conductas dafiosas
alcanzan a numerosos objetivos en la escena mundial de forma instantanea,
masiva, inadvertida y altamente dafiina. La extraordinaria potencialidad
multiplicadora de las acciones ilicitas y sus efectos lesivos facilita la
difusién de este tipo de conductas lo cual requiere ser atajado de la forma
conveniente.

- Existe una anomia generalizada del ciberespacio lo que supone, no solo
que el usuario infractor de normas cree actuar en un espacio ajeno al Derecho,
sino que ademas no existe un cuerpo juridico consolidado y eficaz que resuelva
y supere los problemas de regulacion de la actividad humana en el ciberespacio.
Y aunque se puede conseguir determinar el terminal y servidor mediante
los cuales se perpetrd una conducta criminal, es mucho mas dificil identificar al
individuo concreto que perpetro la citada conducta.

- La estructura no jerarquizada y descentralizada de la red es, de por si,
incompatible con un sistema de control institucional de la informacion de
manera que cada vez se hace mas dificil supervisar el gran volumen de
informacion con contenido ilicito que circula por la misma. El problema
se acrecienta con el aumento exponencial del numero de usuarios y las
frecuencias de acceso por parte de los mismos lo que dificulta ain mas la
investigacion y persecucion criminal.

- La nota de la extraterritorialidad es frecuente en este tipo de acciones
delictivas, lo que conlleva problemas de jurisdiccion, de operatividad
policial y judicial, de determinacion de la ley y del procedimiento aplicable.
Ademas en este tipo de delitos resulta habitual la comisién a distancia,
tanto fisicamente como en el tiempo, lo que genera la dificultad de asociar
un hecho y un autor y resulta determinante en los analisis de investigacion
y posteriormente en la prueba en el juicio.

- Ademas las nuevas manifestaciones de este tipo de criminalidad exigen su
tratamiento desde una perspectiva internacional ya que la accion de los
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Estados con la aplicacion de la propia ley nacional, es incompatible con
una red global y transnacional. Se requiere la realizacion de un esfuerzo de
armonizacion normativa, tanto a nivel sustantivo como a nivel procesal,
con la suscripcion de tratados internacionales que intensifiquen la
colaboraciéon internacional para hacer frente a la ciberdelincuencia. En
este sentido seria favorable conseguir:

a) Que las legislaciones de los estados fuesen mas homogéneas entre si.
b) Que se estableciese una ayuda policial y judicial mas estrecha.

¢) Que se fijase, en conclusion, una mayor solidaridad y colaboracion entre
los Estados. Resulta claro que la realidad criminal mas importante a
nivel internacional se desarrolla en un lugar indeterminado llamado
ciberespacio con unas coordenadas temporales y espaciales dificiles
de aprehender.

- Por tanto podemos destacar, a modo de recapitulacion final, que ante la
delincuencia tecnolédgica que se despliega rapidamente y con gran impunidad
por la aldea global sin fronteras se hace necesario combatir el cibercrimen
al margen de las fronteras convencionales de los Estados eludiendo las
coordenadas de la soberania estatal. La solucion para afrontar este tipo de
delincuencia pasaria por incrementar la cota de solidaridad y cooperacion
internacional para combatirla a nivel mundial con la suscripcion de
tratados internacionales multilaterales eficaces.
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